REFERENCJE

Niniejszym mam przyjemno$¢ wystawic referencje dla firmy LuMiGRAF Solutions tukasz
Misiura, ktéra zrealizowata na nasze zlecenie kompleksowe prace z zakresu projektowania,
segmentacji oraz zabezpieczenia infrastruktury sieciowej w naszym przedsiebiorstwie.

Zakres wykonanych ustug obejmowat zaprojektowanie i wdroZzenie segmentacji sieci LAN
w oparciu o VLAN-y, dostosowanej do struktury organizacyjnej i wymagari bezpieczenstwa.
W ramach architektury sieciowej wydzielono odrebne segmenty dla systemow
produkcyjnych (maszyny), stanowisk pracowniczych, lIoT, drukarek, serweréw oraz
potfaczen VPN, co znaczgco poprawito stabilno$¢ dziatania sieci, bezpieczeristwo danych
oraz kontrole nad ruchem sieciowym.

Dodatkowo skonfigurowano dwa niezalezne srodowiska VPN:

e VPN dla pracownikéw, zapewniajgcy bezpieczny, zdalny dostep do wybranych
zasobow firmowych,

e VPN administracyjny, przeznaczony wytgcznie do zdalnego zarzgdzania
infrastrukturg IT, z rozszerzonymi uprawnieniami oraz dostepem do sieci serwerowej
i urzgdzern sieciowych.

Takie rozdzielenie potgczeri zdalnych istotnie podniosto poziom bezpieczeristwa oraz
ograniczyfo ryzyko nieautoryzowanego dostepu do kluczowych zasobow.

Zakres prac obejmowat rowniez konfiguracje sieci Wi-Fi, w petni zintegrowanej z
architekturg VLAN, a takze wdrozenie i zabezpieczenie firewalla, kontrolujgcego
komunikacje pomiedzy segmentami sieci oraz dostep do sieci zewnetrznych zgodnie z
najlepszymi praktykami bezpieczeristwa.

Uzupetnieniem realizacji byta obstuga i konfiguracja serwera NAS QNAP, obejmujgca
organizacje przestrzeni dyskowej, zarzgdzanie uprawnieniami uzytkownikow oraz wdrozenie
mechanizmow zabezpieczenia i kopii zapasowych danych.

Wszystkie prace zostaty wykonane terminowo, z nalezytg starannoScig oraz wysokim
poziomem wiedzy technicznej. Firma LuUuMiGRAF Solutions wyrdznia sie rzetelnoscia,
profesjonalnym podej$ciem oraz sprawng komunikacjg na kazdym etapie wspofpracy.

Z petnym przekonaniem polecamy firme LUuMiGRAF Solutions tukasz Misiura jako
godnego zaufania partnera w zakresie wdraZania i utrzymania nowoczesnych, bezpiecznych
rozwigzan sieciowych.
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